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Pu ffer  C o lom b ia  ap ru eb a esta p o lít ica  com o m u estra  d e l com p rom iso  p ara  in st itu ir  y  afian zar  la  cu ltu ra  d e  seg u r idad  f ís ica 
y  d e  la  in form ac ión  en tre  su s  fu n c ion ar ios , p erson a l ex tern o , p roveed ores  y  d em ás p artes  in teresad as , y  a  través  d e  e lla  
m an if iesta  su  resp onsab ilid ad  p or  g arant izar  e l cu m p lim ien to  d e  los  req u is itos  leg a les  estab lec id os  y /o  d e  su s  c lien tes 
con form e a  lo  d isp u esto  p or  las  au tor idad es  n ac ion a les  e  in tern ac ion a les  o  aq u e llas  ad qu ir id as  en  com ú n  acu erd o  con  su s  
c lien tes , p or  lo  tan to  con sc ien tes  d e  lo  ex p u esto  se  estab lecen  las  s ig u ien tes  p autas :  

• Se p rom u eve  e l b u en  u so  d e  los  act ivos  d e  In form ac ión , co n servand o  e l d erech o  a  la  in t im id ad , la  p r ivac id ad , 
e l h ab eas  d ata , y  la  p rotecc ión  d e  los  d atos  d e  su s  p rop ietar ios , as í com o p rotege la  d ocu m en tac ión  e 
in form ac ión , en  los  eq u ip os  d e  cóm p u to , m ed ia n te  la  p rotecc ión  contra  e l acceso  n o  autor izad o , 
m an ten ien d o  cop ias  d e  seg urid ad  y  su p erv is ión  d e  p ersona l ex tern o  q u e e jecu ta  act iv idad es  en  los  s is tem as 
in form áticos  d e  la  em p resa , p ara  p reven ir  la  p erd id a , ad u lterac ión , ex tracc ión  d e  d atos  sen s ib les  o  
con fid en c ia les  y  su  d ivu lg ac ión  n o  au tor izad a .; estos  con tro les  son  ap licad os  y  m an ten id os  d u ran te  e l c ic lo  
d e  v id a  d e  la  In form ac ión , d esd e su  creac ión , d u rante  su  uso  au tor izad o  y  h asta  su  ap rop iad a d isp os ic ión  o 
d estru cc ión .  
 

• Tod os  los  u su ar ios  con  acceso  a  u n  s is tem a d e  in form ac ión  o  a  la  red  in form ática  d e  Pu ffer  C o lom b ia  
d isp on d rán  d e  u n a ú n ica  au tor izac ión  d e  acceso  com p u esta  d e  id en t if icad or d e  u su ar io  y  con traseñ a , serán 
resp onsab les  d e  las  acc ion es rea lizad as  p or e l u su a r io  q ue  h a  s id o  as ig n ad o . A s í com o en  e l m om en to  de 
term in ar la  re lac ión  lab ora l se  p roced erá  a  e lim in ar los  accesos  a  las  redes  tecn o lóg icas  y  a  in sta lac ion es 
f ís icas  d e  Pu ffer  C o lom b ia . A  su  vez  Tod a ad q u is ic ión , m an ten im ien to  y  e lim in ac ión  d e  m ed ios  d e  
a lm acen am ien to  d eberá  ser  rea lizad a p or  e l área  d e  Tecn o log ía  In form ática  (IT), d e  m an era  q u e se  g arant ice 
seg ur id ad  en  estos  act ivos  d e in form ac ión .  
 

• G aran t izar  qu e  la  v in cu lac ión  d e  n u evos  fu n c ion ar ios  se  rea lizará  s ig u ien d o  u n  p roceso  fo rm al d e  se lecc ión , 
acord e  con  la  leg is lac ión  v ig en te , e l cu a l estará  o r ientad o  a  las  fu n c ion es  y  ro les  q u e  d eb en  d esem peñ ar los 
fu n c ion ar ios  en  su s  carg os .  

 
• G aran t izar  la  seg u r idad  d e  su s  trab a jad ores  (n ac ion a les  y  ex tran jeros) en  los  d esp lazam ien tos  terrestres , 

f lu v ia les  o  aéreos , fu era  d e  las  in sta lac ion es  y /o  p royectos  d on d e se  d esarro llen  act iv id ad es  p rop ias  d e  las 
fu n c ion es  in h eren tes  a  su  carg o . p ara  e llo  se  tom ará  en  cu en ta  las  recom en d ac ion es  q u e se  rea licen  p or  p arte 
d e  las  au tor idad es  m ilitares  y  p o lic ía , d e l área  d on d e se  realicen  act iv id ad es .  
 

• Realizar  con tro les  p rev in ien do  tod o  acto  d e  act iv id ad  ilíc ita , com o n arcotráfico , terro r ism o , lavad o  d e  act ivos , 
con trab an d o , cu m p lien d o  con  las  ex p ectat ivas  d e l c lien te  y  d em ás p artes  in teresadas . A d em ás , se  g en eran 
act iv id ad es  p ara  g aran t izar  la  seg ur id a d  d e  las  in sta lac ion es , p roteg ien d o  a l ta len to  hu m an o , m aq u in ar ia , 
eq u ip os , d ocu m en tac ión  e  in form ac ión  y  d em ás act ivos , in sta lan d o  barreras  f ís icas  y  con tro les  d e  in greso  y  
sa lid a  d e  tod o  e l p erson a l p rop io  y  asoc iad o  d e  n eg oc io , p ara  ev itar  am en azas  q u e afecten  la  in teg r id ad  d e 
la  o rg an izac ión .  
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• Se p roteg e la  d ocu m en tac ión  e  in form ac ión , en  los  eq u ip os  d e  cóm p u to , m ed ian te  la  p rotecc ión  con tra  e l 

acceso  n o  au tor izad o , m an ten ien d o  cop ias  de  segu r id ad  y  su p erv is ión  d e  p erson a l ex tern o  qu e e jecu ta 
act iv id ad es  en  los  s is tem as in form áticos  d e  la  em p res a , p ara  p reven ir  la  p erd ida , ad u lterac ión , ex tracc ión  de 
d atos  sens ib les  o  con fid en c ia les  y  su  d ivu lg ac ión  n o  au tor izad a . A d ic ion a lm en te  se  m an tien e  áreas  seg u ras 
p ara  la  g est ión , a lm acen am ien to  y  p rocesam ien to  de  in form ac ión  en  Pu ffer  C o lom b ia , estas  cu en tan  con  
p rotecc ion es  f ís icas  y  am b ienta les  acord es  con  e l va lo r  y  la  n eces idad  d e  asegu ram iento  d e  los  act ivos  q u e 
se  p roteg en  y  con d ic ion es  am b ien ta les  adecuad as  d e  op erac ión  y  s istem as d e  con ten c ión , d etecc ión  y  
ex t in c ión  d e  in cen d ios . 
 

• Pu ffer  e jecu tara  u n  con tro l ad m in istrat ivo  d e  los  act ivos  p rop ios , arrend ad os  o  q u e ten g a en  cu a lq u ier  de 
ca lid ad  g aran t izan d o  las  au tor izac ion es  corresp on d ientes  p ara  e l acceso , m an ip u lac ión , tran sp orte 
p roteg ien d o  la  p rop ied ad  in te lectu a l, b ien es  de  la  com p añ ía .  

 

 

 

 


